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-« > La presente invention concerne un systeme destine a operer une reception de 
signaux de donnees encodes et cryptes, et un traitement desdits signaux afin de les convertir 
en stimuli de sortie comprehensibles par un utilisateur dudit systeme. 

De tels systemes sont couramment utilises dans [Industrie electronique pour, entre 
5 autres, capter et visualiser des programmes de television numerique. Les systemes actuels 
incluent generalement : 
. un decodeur, 

. des moyens de decryptage, et • 

. un dispositif de sortie, par exemple un televiseur ou un moniteur, pour produire les stimuli de 

10 sortie, en I'occurrence des images et des sons, sur la base de signaux de sortie du decodeur. 

Dans I'etat actuel du marche des programmes de television numerique, formes par 
des ensembles de signaux de donnees, et du materiel y afferent, lesdits programmes sont 
encodes selon des standards de compression de donnees audiovisuelles de type MPEG. Chaque 
emetteur de signaux de donnees, communement appele operateur, congoit un decodeur 

15 specifiquement etudie pour decrypter et decoder, c'est-a-dire decompresses ses propres 

programmes, ce qui entraTne que le decodeur est contenu dans un boftier dans lequel sont le 
plus souvent inclus les moyens de decryptage. Un tel decodeur est incapable de decrypter et 
par consequent de decoder des programmes provenant d'un autre operateur. Un utilisateur qui 
souhaite recevoir des programmes en provenance de plusieurs operateurs differents devra done 

20 se munir d'autant de boitiers-decodeurs differents, ce qui engendre un cout et un 
encombrement importants du systeme multi-operateurs ainsi cree. 

L'un des buts de la presente invention est de permettre a un utilisateur de recevoir 
des programmes provenant de differents operateurs, sans pour autant que le systeme 7 utilise a 
cet effet ne presente les inconvenients decrits d-dessus. 

25 En effet, selon llnvention, le decodeur et les moyens de decryptage inclus dans le 

systeme conforme au paragraphe introductif peuvent etre incorpores dans le dispositif de 
sortie, le systeme comportant en outre des moyens d'autorisation, destines a recevoir, de la 
part d'un emetteur de signaux de donnees, des informations securisees, et a fournir un signal 
d'autorisation consecutivement a la reception desdites informations, lequel signal d'autorisation 

30 est destine a activer les moyens de decryptage. 

Dans un tel systeme, les moyens de decryptage ne decryptent effectivement les 
signaux de donnees que lorsqu'ils y sont autorises par I'emetteur desdits signaux, e'est-a-dire, 
le plus souvent, apres que i'utilisateur du systeme aura condu une transaction avec Toperateur 
correspondant 

35 Plusieurs hypotheses de fonctionnement sont envisageables : 

Les moyens de decryptage peuvent contenir un logiciel de decryptage standard pour tous les 
programmes susceptibles d'etre regus par le systeme, le decryptage de chaque programme 
n'etant possible que grace a une de spedfique a ce programme, definie par Toperateur qui est 



1er depot 



I'emetteur dudit programme. Dans une telle hypothese de fonctionnement, la cle pourra 
constituer le signal d'autorisation. 

Dans cette hypothese, des signaux de donnees deoyptes seront disponibles en sortie des 
moyens de decryptage si ceux-ci sont Indus dans un module autonome, et risqueront d'etre 
5 intercepts par un utilisateur mal intentionne aux fins de recopie illegale du contenu du 
programme decode. 

II est done souhaitable de prevoir des amenagements empechant que I'utilisateur du systeme 
ne puisse avoir acces aux signaux d^cryptes. 

A cet effet, les moyens de decryptage seront avantageusement inclus dans le 

10 decodeur. 

Si, de surcroft, le decodeur est lui-meme inclus dans le dispositif de sortie, les 
seules informations qui seront directement accessibles a I'utilisateur seront les informations 
securisees fournies par remetteur des signaux de donnees, ce qui limite les risques de 
contrefagon du cbntenu des programmes regus par le systeme. 

15 Dans une autre hypothese de fonctionnement, les moyens de decryptage peuvent 

contenir des moyens materiels pour executer un logiciel de decryptage, sans pour autant 
contenir le logiciel lui-meme, auquel cas le dit logiciel sera achemine, au moyen du signal 
d'autorisation, vers les moyens de decryptage ou il sera memorise. Uri tel acheminement sera 
assujetti a la reception par les moyens d'autorisation des informations securisees, qui pourront 

20 contenir un code definissant le logiciel de decryptage. Dans cette autre hypothese, on pourra 
prevoir dlncorporer les moyens d'autorisation au decodeur, integre ou non dans le dispositif de 
sortie, ce qui empechera que le logiciel de decryptage ne soit directement accessible a 
I'utilisateur du systeme, et limifera les risques de contrefagon du contenu des programmes. 
Un tel mode de realisation de Invention permet en outre de reduire encore I'encombrement du 

25 systeme. 

Selon un mode de realisation particulier de Hnvention, le decodeur est muni d'une 
interface pour permettre des echanges de donnees avec des appareils peripheriques au 
dispositif de sortie, le signal d'autorisation etant destine a etre achemine depuis les moyens 
d'autorisation vers les moyens de decryptage via ladite interface. 
30 Un tel mode de realisation tire parti du fait que la plupart des decodeurs devront, 

dans un proche avenir, etre munis d'une interface standard, par exemple du type USB, et 
permettra done d'utiliser des ressources preexistantes pour I'acheminement du signal 
d'autorisation. 

Selon un mode de mise en oeuvre de llnvention, les moyens d'autorisation 
35 contiennent une memoire dans laquelle sont stockees les informations securisees. 

Dans ce mode de mise en oeuvre, chaque operateur doit fournir les moyens 
d'autorisation qui lui sont spedfiques, destines a etre connectes au dispositif de sortie. 
L'encombrement resultant pour le systeme est cependant moins important que dans les 
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systernes multi-operateurs connus, les moyens d'autorisation qui seront ici essentiellement 
constitues par une memoire et un connecteur associe, etant moins volumineux qu'un boitier- 
decodeur. 

Dans un autre mode de mise en oeuvre de I'invention, les moyens d'autorisation 
5 iiiduent un lecteur de support memoire amovible, les informations securisees etant destinees a 
etre stockees dans la memoire dudit support. 

Ce mode de mise en oeuvre permet de limiter encore I'encombrement et le cout du 
systeme, puisqu'un seul lecteur est necessaire, I'adaptation du systeme aux contraintes d'un 
nouvel operateur se faisant par simple changement de support memoire amovible. 
10 On pourra en outre munir les moyens d'autorisation d'une pluralite de connecteurs, chacun 
destine a recevoir un support memoire amovible fourni par un operateur. 

Les supports memoire amovibles peuvent revetir differentes formes, et seront 
avantageusement constitues par des batonnets memoire ou des cartes a puce. 

Une variante de ^invention, selon laquelle les moyens d'autorisation sont munis 
15 d'un modem permettant d'etablir un echange de donnees en temps reel entre le systeme et un 
emetteur de signaux de donnees, est avantageuse en ce qu'elle autorise, outre un 
telechargement des informations securisees par I'operateur emetteur des signaux de donnees, 
une communication bidirectionnelle entre I'utilisateur et differents operateurs, qui permettra par 
exemple des transactions, notamment dans des applications de television a peage ou de 
20 teleachat. 

Bien que le systeme decrit jusqu'a present soit un systeme de television, llnvention 
n'est en aucun cas limitee a cette seule application. Llnvention pourra par exemple etre utilisee 
dans le cadre de la reception conditionnelle de programmes radiophoniques, ou encore dans 
celui de telecommunications securisees, ou les stimuli de sortie seront exdusivement sonores. 
25 Dans un de ses modes de mise en oeuvre, llnvention concerne egalement un 

precede pour decrypter et decoder des signaux de donnees au sein d'un systeme destine a 
convertir lesdits signaux en stimuli de sortie comprehensibles par un utilisateur dudit systeme, 
. procede incluant une etape d'acheminement d'un logiciel de decryptage, vers des moyens de 
decryptage contenant des moyens materiels pour executer ledit logiciel, depuis des moyens 
30 d'autorisation destines a recevoir des informations securisees de la part d'un emetteur des 
signaux de donnees. 

Llnvention sera mieux comprise a I'aide de la description suivante, faite a titre 
d'exemple non-limitatif et en regard des dessins annexes, dans lesquels : 

- la figure 1 est un schema fonctionnel decrivant un systeme de reception conforme a 
35 un mode de mise en oeuvre de llnvention, et 

- la figure 2 est un schema fonctionnel decrivant un systeme de reception conforme a 
une variante particullerement avantageuse de ce mode de mise en oeuvre de 

.llnvention. 
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La figure 1 represente schematiquement un systeme SYST destined fecevoir, j 
depuis une antenne ANT, des signaux de donnees DS encodes et cryptes, et a operer un 
traitement desdits signaux DS afin de les convertir en stimuli de sortie comprehensibles par un 
utilisateur dudit systeme SYST, incluant : 
5 . un dispositif de sortie DISP, incluant un decodeur DEC des signaux de donnees DS, et muni de 
moyens pour produire les stimuli de sortie sur la base de signaux de sortie OS du decodeur 
DEC, 

. des moyens de decryptage DES pour decrypter les signaux de donnees DES, lesdits moyens 

etant inclus dans le dispositif de sortie DISP et destines a etre actives par un signal 
10 d'autorisation ES, 

. des moyens d'autorisation EN, destines a recevoir des informations securisees de la part d'un 

emetteur des signaux de donnees, et a fournir le signal d'autorisation ES consecutivement a la 

reception desdites informations. 

Dans I'exemple decrit ici, le dispositif de sortie est muni de moyens d'affichage, 
15 comme par exemple un tube cathodique, ou encore un ecran a cristaux liquides ou a plasma, 

les stimuli de sortie etant des images et des sons. Les signaux de sortie OS du decodeur DEC 

seront utilises pour piloter lesdits moyens d'affichage. 

Dans un tel systeme, les moyens de decryptage DES ne decryptent effectivement les signaux de 
donnees DS que lorsqu'ils y sont autorises par I'emetteur desdits signaux, dest-a-dire, le plus 

20 souvent, apres que I'utilisateur du systeme SYST aura conclu une transaction avec I'operateur 
correspondant, qui aura .alors livre a I'utilisateur les informations securisees. 
Les moyens de decryptage DES peuvent contenir un logiciel de decryptage standard pour tous 
les programmes susceptibles d'etre regus par le systeme SYST, le decryptage de chaque 
programme n'etant possible que grace a une cle specifique a ce programme, definie par 

25 I'operateur qui est I'emetteur dudit programme. Dans une telle hypothese, la cle pourra etre 
contenue dans les informations securisees et constituer le signal d'autorisation ES. 
Dans une autre hypothese, les moyens de decryptage DES peuvent contenir des moyens 
materiels pour executer un logiciel de decryptage, sans pour autant contenir le logiciel lui- 
meme, auquei cas le dit logiciel sera achemine, au moyen du signal d'autorisation ES, vers les 

30 moyens de decryptage DES ou il sera memorise. Un tel acheminement sera assujetti a la 
reception des informations securisees par les moyens d'autorisation EN. 
Ces informations securisees pourront contenir un code definissant le logiciel de decryptage. 
Selon le mode de realisation particulier de llnvention decrit ici, les moyens de decryptage DES 
sont inclus dans le decodeur DEC, qui est muni d'une interface INT pour permettre des 

35 echanges de donnees avec des appareils peripheriques au dispositif de sortie DISP, le signal 
d'autorisation ES etant destine a etre achemine depuis les moyens d'autorisation EN vers les 
moyens de decryptage DES via ladite interface INT. 

Ce mode de realisation tire parti du fait que la plupart des decodeurs devront, dans un proche 
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avenir,;etre munis d'une interface standard, par exemple du type USB ou IEEE1394, et ^ 
permettra done d'utiiiser des ressources preexistantes pour I'acheminement du signal 
d'autorisation ES. 

Les moyens d'autorisation EN incluent ainsi un lecteur de carte a puce SC, ladite carte etant 
5 fournie par un operateur apres que I'utilisateur du systeme SYST ait condu une transaction 
avec ledit operateur, ladite carte SC etant porteuse d'une memoire dans laquelle les 
informations securisees sont destinees a etre stockees. 

Ainsi, lorsque I'utilisateur souhaitera acceder a des programmes d'un nouvel operateur, il lui 
suffira dlnserer une nouvelle carte a puce correspondante dans les moyens d'autorisation EN. II 

10 apparatt clairement que (Invention permet une reduction considerable de 1'encombrement et du 
cout du systeme SYST, puisque, dans I'etat actuel de la technique, un utilisateur qui souhaite 
recevoir des programmes en provenance de plusieurs operateurs differents doit se munir 
d'autant de bortiers-decodeurs differents, invention ne necessitant a cet effet, dans I'exemple 
decrit ici, qu'un seul lecteur de carte a puce et un jeu de cartes a puces fournies par lesdits 

15 operateurs. 

Dans le systeme SYST decrit par la presente figure, les moyens d'autorisation EN sont rnunis 
d'un modem MD permettant d'etablir, via une ligne telephonique TEL, un echange de donnees 
en temps reel entre le systeme SYST et un emetteur de signaux de donnees. Cette variante de 
^invention est avantageuse en ce qu'elle autorise un telechargement d'informations securisees 

20 par un operateur, par exemple a des fins de mise a jour, mais aussi une communication 
bidirectionnelle entre I'utilisateur et differents operateurs, qui permettra par exemple des 
transactions, notamment dans des applications de television a peage ou de teleachat. r 

La figure 2 represente schematiquement une variante du systeme SYST decrit ci- 
dessus. Les elements communs avec la figure precedente sont munis des memes signes de 

25 reference, et ne seront pas a nouveau decrits id. Selon la presente variante, les moyens 
d'autorisation EN sont incorpores dans le dispositif de sortie DISP, lequel presente alors un 
connecteur destine a recevoir le support contenant les informations securisees, par exemple 
une carte a puce SC, et un connecteur destine a relier le modem MD avec une ligne 
telephonique TEL. 

30 Cette variante permet de limiter encore I'encombrement du systeme SYST, et presente en outre 
I'avantage suivant : 

Dans rhypothese ou le logiciel de decryptage est achemine depuis les moyens d'autorisation EN 
vers les moyens de decryptage DES via le signal d'autorisation ES, ledit logiciel est pleinement 
operationnel et risque d'etre intercepts par un utilisateur mal intentionne aux fins de recopie 
35 illegale du contenu du programme decode. 

La variante de Invention decrite id empeche que I'utilisateur du systeme SYST ne puisse avoir 
directement acces au logiciel de decryptage. Du fait que les moyens d'autorisation EN sont 
inclus dans le dispositif de sortie DISP, les seules informations qui seront directement 
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accessibles a I'utilisateur depuis I'exterieur dudit dispositif seront les informations securtsees 
fournies par I'emetteur des signaux de donnees, ce qui limite les risques de contrefagon du 
contenu des programmes regus par le systeme. 

En vue de limiter le cout du dispositif de sortie DISP, et de permettre des remplacements du 
modem MD par des versions ameliorees tout au long de la duree de vie du dispositif de sortie 
DISP, on pourra choisir de dissocier des moyens d'autorisation EN le modem MD, qui 
constituera alors un appareil peripherique externe audit dispositif DISP. 
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REVENDICATIQNS 

1. Systeme destine a operer une reception de signaux de donnees encodes et 
cryptes, et un traitement desdits sfghaux afin de les converter en stimuli de sortie 
comprehensibles par un utilisateur dudit systeme, incluant : 

. un decodeur des signaux de donnees, 

. un dispositif de sortie muni de moyens pour produire les stimuli de sortie sur la base de 
signaux de sortie du decodeur, 

. des moyens de decryptage pour decrypter les signaux de donnees, lesdits moyens etant 
destines a etre actives par un signal d'autorisation, 

. des moyens d'autorisation, destines a recevoir des informations securisees de la part d'un 
emetteur des signaux de donnees, et a fournir le signal d'autorisation consecutivement a la 
reception desdites informations. 

2. Systeme selon la revendication 1, dans lequel les moyens de decryptage 
contiennent des moyens materiels pour executer un logiciel de decryptage, lequel logiciel etant 
destine a etre achemine vers les moyens de decryptage via le signal d!autorisation. 

3. Systeme selon la revendication 1, dans lequel les moyens de decryptage sont 
inclus dans le decodeur. 

4. Systeme selon la revendication 1, dans lequel les moyens d'autorisation sont 
incorpores dans le decodeur. 

5. Systeme selon la revendication 1, dans lequel le decodeur est incorpore au 
dispositif de sortie. 

6. Systeme selon la revendication 3, dans lequel le decodeur est muni d'une interface 
pour permettre des echanges de donnees avec des appareils peripheriques, et dans lequel le 
signal d'autorisation est destine a etre achemine depuis les moyens d'autorisation vers les 
moyens de decryptage via ladite interface. 
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7. Systeme selon la revendication 1, dans lequel les moyens d'autori&tton * " 
contiennent une memoire dans laquelle sont stockees les informations securisees. 

8. Systeme selon la revendication 1, dans lequel les moyens d'autorisation incluent un 
lecteur de support memoire amovible, les informations securisees etant destinees a etre 
stockees dans la memoire dudit support. 



9. Systeme selon la revendication 8, dans lequel le support memoire amovible est une 

carte a puce. 



10. Systeme selon la revendication 1, dans lequel les moyens d'autorisation sont munis 

d'un modem permettant d'etablir un echange de donnees en temps reel entre le systeme et un 
10 emetteur de signaux de donnees* 



11. Procede pour decrypter et decoder des signaux de donnees au sein d'un systeme 

destine a convertir lesdits signaux en stimuli de sortie comprehensible's par un utilisateur dudit 
systeme, precede incluant une etape d'acheminement d'un logiciel de decryptage, vers des 
moyens de decryptage contenant des moyens materiels pour executer ledit logiciel, depuis des 
15 moyens d'autorisation destines a recevoir des informations securisees de la part d'un emetteur 
des signaux de donnees. 
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utilisez un formulaire identique et numerotez chaque page en indiquant le nombre total de pages). 


Nom 


BENOIT 


Prenoms 


Herve ! 


Adresse 


Rue 


156 boulevard Haussmann 


Code postal et ville 


75008 1 PARIS 


Societe d'appartenance tfaadUilif) 


Societe Civile SPID 


Nom 




Prenoms 




Adresse 


Rue 




Code postal et ville 


i 


Societe d'appartenance tfaadUriif) 




Nom 




Prenoms 




, Adresse 


Rue 




Code postal et ville 




Societe d'appartenance tfaatltafif) 




DATE ET SIGNATURE(S) 
DU (DES) DEMANDEUR(S) 
OU DU MANDATAIRE 
(Nom et qualite du signataire) 


Paris, le 27 f^vrier 2001 

Christophe SAINT-MARC 
Mandataire SPID : INPI 422-5 / S008 

c\^m — 



La loi n°78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux Hbertes s'applique aux reponses faites a ce formulaire. 
Elle garantit un droit d'acces et de rectification pour les donnees vous concernant aupres de I'lNPI. 
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